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利用AI抓热点，炮制“爆款”博流量
——起底新型网络“水军”犯罪手法

新华社北京4月8日电 4月8
日,《新华每日电讯》发表题为《贩
黄、售假、涉“枪”——部分直播间
销售违禁品乱象调查》的报道。

近年来，直播经济深度嵌入百
姓生活，成为一种不可或缺的消费
模式。但新华每日电讯记者调查
发现，有不法分子通过直播方式售
卖涉黄优盘、烟花爆竹、香烟假酒、
可致人伤残的“玩具枪”等违法物
品。他们通过暗语引流、“游击战
术”等方式，想方设法规避监管和
违法风险。受访业内人士和专家
学者认为，直播间不是法外之地，

“野蛮生长”乱象亟待系统治理。

“玩具枪”直接“爆瓶”
高仿名酒公开卖

“兄弟们，不考虑天气等因素，
（弹道）基本上没有偏，直直地A到
B点。有兄弟问有没有力气更大
的？这个速度，这个开头。”在一个
直播间里，主播设置全员禁言后，
用暗语精心描述他的商品。在伸
出4根指头表示“速度”后，主播拿
出一枚圆锥状金属物体，说：“它用
的是这样的（子弹）。”

记者在主播引导下加入粉丝
群后得知，主播推销的是一款自己

“手搓”的电磁动力“玩具枪”。据
其介绍，“子弹”的出膛速度可以达
到440米每秒。类似直播在当前
主流直播平台并不罕见，一些直播
间里，主播故弄玄虚地在画面中展
示迷你靶子、弹簧、激发器、枪管形

状物品等。
这些所谓“玩具枪”，究竟威力

如何？记者随机在一直播间联系
了主播，加了对方QQ好友后，他
发来了七八款“玩具枪”的真实测
试视频。记者选择其中一款价格
较便宜的“玩具枪”并支付了600
元，几天后就收到了商家的快递。
拆箱发现，该“玩具枪”外形与真枪
高度相似，还配有电池、钢珠子
弹。经记者线下测试，这款“玩具
枪”击发出的钢珠可轻松打爆啤酒
瓶，也可击穿纸板。据该主播介
绍，价格在千元左右的“玩具枪”威
力会更大。

除了“玩具枪”，一些直播间还
公然兜售香烟、假酒、烟花爆竹等
产品。众所周知，我国烟草实行专
卖制度，更禁止在网络销售。但在
一些头像为“免税香烟”的直播间
里，主播在介绍不同品种的香烟，
并介绍下单步骤“先点左上角头像
关注，然后亮灯牌申请进群”，直播
间内不停有人咨询“免税烟什么价
格”。

在一个名为“喜欢茅子”的直
播间里，主播手持和正品飞天茅台
外形相似的商品售卖，直播间赫然
写有“高仿茅子1：1，精仿商务接待
用，100%外观，95%口感，可到富
（到付）。”在另外一个直播间内，这
些高仿的假茅台明码标价，“生肖
茅台口感98%”，卖价500元一瓶。

记者之前还在一直播间看到，
主播一边打包烟花爆竹，一边回答

关于各地能否收快递的问题。记
者加入粉丝群后，经扫码加了客服
微信，其发来各类烟花爆竹的价目
表，并回复“快递费用自付，支持货
到付款”。而根据我国烟花爆竹相
关管理规定，烟花爆竹仅限许可证
载明的固定线下场所销售，更禁止
通过快递寄递。

暗语交流、“游击战”
躲避监管

记者采访发现，面对直播平台
的监管和执法部门的打击，一些直
播间通过暗语交流、“游击战”等方
式，试图绕过监管并规避风险。

比如，他们把威力巨大的“玩
具枪”称为“户外用品”，气体驱动
击发的称为“汽车”，电磁驱动的称
为“电车”，把烟花爆竹称为“湖南
小土豆”，把为企业刷流水伪造营
销数据称为“养羊”。

受访的网安干警表示，直播很
难实时监测，需要录屏取证，而主
播在直播间里不仅通过暗语交流，
还会拿着写好的纸板举几秒钟就
撤掉。相关部门和平台不可能将
这些词汇全面封禁，即使持续建立
动态语料库，也会存在滞后问题。

其实，当前一些售卖“违禁品”
的主播非但不是法盲，反而熟知法
律细节并会主动规避风险。受访
民警说，有些售卖仿真枪的主播，
会将枪支零件卖给用户但不卖扳
机等部件，这样在被鉴定时就会因
为没有扳机，不具有击发功能，无

法被鉴定为枪支、仿真枪，导致后
续处罚困难；但主播会以另外的方
式给用户发一个小月牙状的东西，
其实就是扳机。

记者购买的“玩具枪”可以打
烂纸板和酒瓶，其威力足以伤人，
但从事枪支鉴定工作的公安民警
查验后表示，从鉴定规则上看，很
难将该物品归为法定意义上的枪
支或仿真枪，“生产厂家对鉴定规
则很熟悉，他们在制造时就会规避
各种法律风险。”

此外，这些主播还会采用“游
击战术”，给办案人员增加执法成
本。本报记者调研了解到，当前，
此类主播为逃避监管和处罚，惯用
的方式是在直播间用暗语讲解，引
导有意愿的买家先进入其直播间
粉丝群，然后在粉丝群内再发布一
个微信、QQ甚至海外社交软件的
二维码，交易行为通过扫描二维码
后一对一私聊进行。而这些粉丝
群很快会被主播解散，其直播账号
也频繁更换。

受访网安干警说，一些网售违
禁品交易甚至已经转向虚拟货币
结算。他们会用机器人发货，把钱
包地址贴在广告下面，客户往钱包
地址里打虚拟币后在指定栏留下
收件地址，收款后机器人自动发
货，将标的物品发到收件地址。

凝聚监管合力
确保直播经济合法合规

受访业内人士和专家表示，种

种网售“违禁品”的不法行为扰乱
正常经营秩序，危害群众人身财产
安全，建议积极应对，多措并举凝
聚合力确保直播经济合法合规。

多名受访专家学者指出，直播
平台销售行为涉及的买家、卖家、
物流和平台往往分处不同地方，

“人、货、场”的分离显著增加了管
理和打击成本，给全链条治理带来
不利因素。

受访公安干警建议，要进一步
建立更加高效的线上线下异地协
同机制，实现互联网平台、属地公
安、违法行为发生地公安等多方面
的常态化动态沟通机制，实现快速
响应。

互联网公司作为平台管理方，
也应切实履行监管责任，进一步加
大对平台上内容的审核把关力度，
重视并加大对相关内容的人工巡
查审核力度。中国政法大学网络
法学研究所所长李怀胜建议，建立
多部门多平台共享的暗语语料库，
由网信办、公安机关等有关部门单
位和平台共同开展持续滚动搜集，
不断丰富完善，以提升技防效能。

网售“违禁品”涉及的行业和
领域众多，监管责任分布在不同部
门。宁夏社科院社会学法学研究
所所长李保平说，可以考虑开展专
项治理行动，并尝试探索建立一个
牵头责任明确、各部门及时响应的
治理机制，统筹寄递物流、市场监
管、烟草等多部门全链条监管合
力，提升治理效率。

利用AI抓取热点，一键生成
“黑稿”……近年来，网络“水军”犯
罪呈现新动向，一些不法分子利用
网络平台的算法逻辑，使用AI等技
术故意炮制负面信息，操控海量“水
军”账号同步炒作，借流量牟利。

近期，山东烟台警方抓获两个
专门炒作新能源汽车负面信息的
新型网络“水军”团伙，关停网络账
号8000余个。这些“黑稿”是如何
炮制出来的？背后存在怎样的利
益链？

操纵“水军”炒作负面信息
博流量

2025年7月以来，理想汽车、
华为鸿蒙智行、小米公司等知名企
业先后向烟台市公安局报警称，某
知名网络平台出现大量涉及相关
品牌新能源汽车质量、企业负责人
的负面文章。

这些文章有的以耸动的标题
抓人眼球，如“M9交付遥遥无期，尊
界投诉榜遥遥领先”“雷军这次真的
摊上大事了”；有的歪曲事实误导公
众，如“偷偷减配，给消费者一个答
复”“理想死鸭子嘴硬，月销量没突
破过四位数”。

报案企业称，这类负面信息严
重损害企业品牌形象和生产经营秩
序。以理想汽车为例，2025年8月
订单锐减5000余辆，企业总市值下
降约200亿元。

警方研判发现，发布这类文章
的账号数以千计，不仅IP地址集中，
发文时间、内容也较为集中。针对
这些异常现象，警方经过数月侦查
查明，网络“水军”团伙注册多家公
司，利用MCN机构操纵数千个平台
账号发布文章。

相关内容呈现出高度的组织

化特征：有的串联炒作、歪曲解读，
对企业进行恶意诋毁；有的伪装身
份、虚构场景，冒充消费者发布不实
体验；有的搬运洗稿、批量炮制，将
个别问题放大渲染。表述各异但指
向相同的海量负面信息短时间内集
中发布，瞬间占领网络空间。

有受害企业表示，曾以为这是
同行攻击或敲诈勒索，但警方查
明，网络“水军”的牟利模式为利用
大量账号发文的转发和评赞数量，
获取平台支付的流量收益。

其中一个团伙的主要负责人
高某夫妇有自媒体、互联网公司从
业经历，曾因在网上发布负面信息
被刑拘。据二人交待，根据平台算
法机制，文章阅读量越高流量费就
越高；通过炮制争议性“黑稿”，他
们近年来收到平台打款50余笔，
共计约180万元。另一网络“水
军”团伙成员学历多为初高中，动
机也是赚取平台流量费。

利用AI批量生成“黑稿”规
模化推送

办案民警介绍，相较于过去以

“造谣引流”“舆情敲诈”“有偿删发
帖”等为目的的网络“水军”案件，
新型网络“水军”不敲诈、不收费、
不引流，利用AI技术等批量炮制

“黑稿”，“量大管饱”，只挣平台流
量费。

——使用AI写稿，实现规模
化“生产”。新型网络“水军”通过
AI软件对抓取的热点词汇和内容
进行重组、改写，伪装成个人体验
或观点进行发布，实现了内容的批
量、快速生产。

烟台市公安局经济技术开发
区分局网络安全保卫大队民警李
岩说，本案中的不法分子以网民观
点、留言为基础，用AI工具一键生
成多个角度、结构、措辞的文章，相
当于“抄袭搬运+洗稿”，借此实现

“零成本”批量化生产。如某网民
发布的原文是“换了理想，我好像
得了一种怪病！为了省油钱，现在
天天给车充电。这毛病，插混车主
是不是都有？”被改为“换了理想，
我好像得了一种怪病！听说新款
要上了，座椅按摩冰箱都堆上去
了，电池还是老配方”。

——搭建账号矩阵，形成流
量积累效果。由于平台规则是流
量收益与账号的发帖量、浏览量
成正比，单个账号赚钱微乎其
微。因此，新型网络“水军”为了
扩大影响、获取不法收益，往往搭
建规模惊人的网络账号矩阵。

经查，团伙核心人员于某等
人使用30多个MCN账号，操控了
8000多个个人账号，达到规模化、
地毯式推送同质化内容，人为制
造舆情。

这些账号都是批量买来，1个
MCN账号一般要上万元，实名注
册的个人账号则几十元1个，有的
号主本人对买卖不知情甚至不知
道注册过账号。一个号主说，赶
集的时候听说能领不锈钢盆，就
把手机交给了别人，然后就被注
册了账号。

——多种工具助力，“小作坊
搞起大流量”。新型网络“水军”
从管理账号到找素材、发文章均
使用自媒体管理软件完成。这些
软件中，有的可以提高内容分发
和账号管理的效率，有的可以批
量管理母账号、子账号，查看收
益、发文情况，还能搜集全网热点
话题、潜在爆款素材，并有现成创
作模板。

“这些工具大大降低犯罪门
槛，让缺乏专业技术的小团队也
能吃上‘流量饭’。”烟台市公安局
经济技术开发区分局网络安全保
卫大队大队长陈天胜说，一个团
伙的主犯仅受过小学教育，另一
成员待业在家。他们租了个房
子、买了几台电脑、找了几个员
工，就开始“低成本创业”。他们
专门炒作负面信息，什么火就发
什么，1个月能赚二三十万元。

平台守牢责任监管仍需完善

据悉，本案中的9名犯罪嫌疑
人因涉嫌侵犯公民个人信息罪，
现已被依法采取刑事强制措施。

“新型网络‘水军’眼里只有
流量，今天炒作新能源汽车，明天
就可能涉足其他热门领域，危害
不容小觑。”受访专家建议，网信、
公安、市场监管等部门加强联合
执法，严打包括账号买卖、工具开
发、资金结算在内的“黑产链”，推
动刑事司法衔接。

办案民警表示，平台流量分发
主要依赖点击率、点赞数等指标，
新型网络“水军”犯罪利用了平台
的自媒体流量扶持计划，借助平台
对MCN机构的倾斜，实现一个母
账号操控成千上万个子账号。

中国人民大学法学院教授刘
俊海认为，平台应全面改造流量
奖励机制和账号监管机制，从“唯
流量”的奖励机制，转向社会价
值、安全发展等多维价值取向；此
外，加强个人信息比照、内容原
创、互动真实、账号活跃等方面的
账号真实性核查。

有受害企业的法务人员反
映，依据相关法律，侮辱诽谤属于
自诉案件，损害商誉需要有明确
损失，非法经营需要证明背后有
资金资助，通过司法渠道维权往
往成本高、立案难。

对此，中国人民公安大学首
都社会安全研究基地首席专家李
小波表示，新型网络“水军”犯罪
目前还存在法律适用方面的难
点，建议立法机关及时完善相关
法律法规，加强对司法实践的帮
助指引。

新华社（记者王阳）

贩黄、售假、涉“枪”——

部分直播间销售违禁品乱象调查

这是山东烟台警方查处的网络“水军”团伙办公窝点。（受访者供图）


