
A8 2025年12月17日 星期三 关注 编辑：姜迪 美编：周春旭 责校：李传富

业内人士表示，守护低空安全需构建制
度规范和协同监管的多元防线，堵住技术漏
洞，明确飞行规则，推动产业发展与安全治理
相统一，为低空经济健康发展保驾护航。

《民用无人驾驶航空器实名登记和激活
要求》和《民用无人驾驶航空器系统运行识别
规范》两项强制性国家标准近日批准发布，将
从技术上解决无人机“谁能飞”和“谁在飞”等
问题，为无人机行业安全有序发展提供重要
保障。

沈阳航空航天大学无人机研究所所长李
一波认为，不能仅依靠技术手段反制违法飞
行，也需进一步加大对违法行为的处罚与打
击力度。

“要通过制度规范推动行为规范，在保证
安全的情况下，进一步开发空域使用潜力。
可参照高速公路限速管理模式，让公众更加
明确知晓飞行行为和区域边界，通过更明晰
的规则降低管理成本，推动低空经济发展。”
他说。

包延君认为，杜绝无人机违法“任性飞”，
需兼顾技术创新、产业发展、安全治理的平
衡，构建民航、公安、交通、市场监管等多部门
协同监管体系，进一步明晰权责边界、强化执
法合力，避免“一禁了之”的惯性思维。

有关专家建议，应督促无人机生产企业
升级软硬件技术、封堵破解漏洞，同时加强技
术开发，完善无人机误入管制空域后，系统自
动返航、超高飞行自动下降等防控功能，并将
相关技术和要求纳入行业标准。

小心“头顶上的隐患”：

无人机不能任性飞
新华社“新华视点”记者 兰天鸣

新华社北京12月16日电 无人机产品正加速走进千家万户和千行百业，拍摄爱好人群
也日益庞大。而与此同时，无人机超高飞行和飞入管制空域的情况时有发生，带来“头顶上
的隐患”。

“新华视点”记者调查发现，有人非法破解无人机飞行控制系统，使其能在原本禁止飞行
或有高度限制的区域自由飞行，甚至催生“有偿破解”的黑色产业链。

近期，上海市公安局长宁分局
仙霞路派出所接到系统预警，提示
机场净空区内有无人机“黑飞”。

“当时，我们迅速赶到现场，发
现一直播团队正在进行拍摄，其使
用的无人机飞入了本不允许飞行
的机场净空区。我们当即传唤飞
手到派出所配合调查。”办案民警
回忆说。

经过进一步调查，该名飞手承
认对无人机进行了破解，以达到在
禁飞区飞行的目的。此后，该飞手
被警方依法处以行政处罚。

记者发现，部分大型无人机生
产厂商已在飞控系统中设置了飞
行区域和高度限制。无人机若要
在特定管制空域飞行，用户不仅需
要填写个人详细信息，还需上传相
关部门的授权文件，厂家才会对指
定设备进行“解禁”。

尽管如此，管制空域内的无人
机“黑飞”现象依然屡禁不止，有偿
解除无人机的安全技术限制也成
为部分不法分子非法牟利的渠道。

近期，上海警方破获全市首起
职业提供破解无人机程序服务案
件。今年9月初，上海闵行网警在
巡查中发现，某二手交易平台上有
商家以“无人机维修调试”为幌子，
实则提供无人机“代破解”的非法
服务。

上海市公安局闵行分局网安支
队民警张志杰对记者说：“犯罪嫌
疑人获取境外非法软件后，在网络
平台发布推广信息，提供有偿‘代
破解’服务，并通过发送软件、远程
控制等方式，帮助客户‘隔空’破解
无人机。”

截至案发，该犯罪嫌疑人共完
成27次破解服务，非法获利2万余
元；因涉嫌提供侵入、非法控制计
算机信息系统程序、工具罪，目前
已被闵行警方依法刑事拘留。

今年9月，公安部公布3起非
法破解无人机飞行控制系统黑客
违法犯罪典型案例。通报表示，针
对无人机“黑飞”行为，特别是非法
破解无人机飞行控制系统的黑客
行为，全国公安网安部门始终保持
高压严打态势，全面遏制此类非法
活动扩散蔓延。

“黑飞”现象带来风险

对违法“放飞”
设定安全“高压线”

打击打击““黑飞黑飞””狩猎狩猎
新华社发新华社发 曹一曹一 作作

记者发现，当前部分类型无人机可通过多种手段，突破法律
技术限制，在管制空域内“肆意放飞”。

记者在二手电商平台上，发现多个商家售卖无人机破解软
件。软件价格仅需1元至35元不等。

相关软件宣称，可破解市面上10余款常见的无人机机型，并
号称“释放无人机无限潜能”。破解流程仅需下载安装软件、用数
据线连接设备、付费购买服务等简单步骤，单次破解价格约410
元。

上海市公安局闵行分局网安支队民警盖天恩说：“黑客制作
的无人机破解软件，往往通过非法获取无人机生产企业密钥，伪
装成企业行为生成‘解禁证书’后输入设备；或者利用无人机的命
令注入漏洞，通过漏洞执行脚本篡改系统。”

一家大型无人机生产企业在给记者的回复中表示，企业已关
注到此类破解“禁飞区”限制的情况，目前破解行为主要针对一些
早期的老旧机型。企业已尽可能为老旧机型修复已知风险，新发
布产品则从硬件底层进行升级，以此提高破解难度。同时，企业
将加强内部自查，主动识别和修复潜在漏洞与风险。

此外，市面上还有部分无人机产品未对飞入管制空域作出限
制。多名小众品牌无人机商家表示，其销售的无人机最高可飞到
800米至1000米，控制系统不会对无人机在管制空域及超高空
域飞行作技术限制。但商家提醒买家：使用产品时“需要自觉”。

记者发现，在电商平台上，机架、主控、马达、电池、遥控器等
无人机零部件可轻松购买，整套价格也仅需100元至300元。

“更需警惕的是部分由爱好者‘手搓’的自制无人机。无人机
零部件买卖已形成较大市场，个人购买部件并不违法，但自制无
人机难以进行实名注册、无法联网、飞行速度快、缺乏质量把关，
安全风险更大。”中国职工技术协会无人机和无人系统专业委员
会会长包延君说。

低价破解、“手搓”组装
“解禁”无人机成黑产

偷猎的偷猎的““空中刺客空中刺客””
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