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记者在电商平台上找到了可以制作假冒网站的
商家。记者提出想完全仿制郑州大学官网的需求
时，这位商家表示可以接单，但为了避免“被下架”，
不能1:1还原。

该商家客服说：“你一定要跟人家的官网区别
开，你不能说是1:1地去做，这个的你也违法。然后
我们这边仿照去做话的也不贵，基本上看您功能的
话差不多一千七八，三五千都能做，看你这边的需
求。”

最终商家给出的报价是2000元，包含了网站制
作、维护、域名、服务器等一揽子的相关服务。

记者又登录其他平台搜索“网页开发”，不同的
店铺给出的价格也不尽相同。记者最终花费20元
制作了“郑州大学”的山寨网页，打开商家发来的压
缩包，可以看到该网页与郑州大学的官网几乎一模
一样，只是将原有的联系方式进行了替换，只要用户
访问了这种网站，很容易就落入了这类假冒网站的
陷阱。

记者来到了国家信息技术安全研究中心，乔盛
欣是这里的一名网络安全工程师，主要从事假冒及
钓鱼网站监测与溯源，以及攻击手法和利用工具的
研究。乔盛欣向记者介绍说，网页仿制者主要借用
一些爬虫工具来快速镜像目标网站的静态页面。看
上去一模一样，但是如果进行多层级的深入浏览，假
冒网站就会露出破绽。

近年来，国家相关部门不断加强对假冒网站等
各类网络违法犯罪行为的打击力度。最高法最高检
出台了相关的司法解释精准锚定其违法犯罪行为特
征，网信办、公安部等相关部门构建了监测发现、协
同处置以及违法线索收集等机制，以最快速度掐断
不法分子的作案途径。我们也特别提醒消费者，不
要轻易点击网络上的不明链接，不在不信任的网站
上输入个人信息，保持警惕、增强辨别能力，更好地
维护自己的消费权益。

据央视《财经调查》

“官网”竟有假的！
央视《财经调查》曝光：20元就能制作……

一些不法分子打着“金融投资”“退费补贴”“消
费充值”“证件办理”“期刊征稿”等幌子，假冒有关
部门、单位的官方网站平台，实施诈骗活动，迷惑性
很大，令消费者防不胜防。

骗局一：
徐先生因为年底工作评优的需要，打算在一

本科技类核心期刊上发表论文。登录期刊的“官
网”发现，居然可以通过找代理“走关系”，花钱办
事。于是,徐先生支付了3100余元的定金，后来
却联系不上对方就连当初登录的那个网站也找
不到了。

徐先生表示：“整个操作过程和官网上是一
样的，特别像，应该就是被骗了。”

《财经调查》记者通过搜索引擎，登录到这个
所谓的核心期刊《生态经济》杂志的网站一探究
竟。

记者将一篇满是硬性错误的论文通过该网
站的在线投稿系统完成了投稿。

仅过半小时，就有自称是采编老师的人联系
到了记者，开出12800元的价格，直白地表示可
以通过内部操作，让记者那篇满是硬伤的论文于
2025年3月见刊。

对方在之后的几天发来几个刊登过的作品
和稿件录取通知书，还一再强调，通过他们发表
好处多多。

记者表示愿意正式投稿，对方提出需要交纳
300元审稿费，仅仅一天后就通知记者论文审核
通过，确定可以见刊发表，并要求签订合同。

合同上的乙方是烟台某某文化科技有限公
司，这家公司负责人高女士向记者表示，其实自
己也是受害者之一，公章是骗子仿造的，她自己
完全不知情。

显然，这个假网站的骗子们还在打着高女士
公司的旗号，在网络上招摇撞骗。他们借用一个
假冒网站，利用一些人投机取巧想走捷径的心理，
就轻松完成了诈骗。记者300元的审稿费，徐先
生3100余元的定金都成了他们的囊中之物。

随后记者登录了真正的《生态经济》杂志官
网。整个网站的颜色、布局与前面的假冒网站完
全不一样。为了进一步核实情况，按照官网上提
供的固定电话号码，记者拨通了该杂志社的电
话。

该杂志社工作人员表示：“我们不和任何个
人和什么乱七八糟的机构合作。涉及到金钱方
面您一定要谨慎，实在不行您可以选择报警。”

记者在某搜索平台搜索“生态经济”四个字，
位列第一的却是一个名叫“《生态经济》-在线投
稿-杂志”的链接，下面的小字还明显标注：“核心
期刊发表”“快速发表见刊”“职称评定有效”等字
样，点击进入的恰恰就是前面记者调查的假冒
《生态经济》杂志的钓鱼网站，而真正的官网却被
排在了第二位。

记者通过搜索引擎，又轻易地找到三家疑似
假冒《生态经济》杂志的网站，它们的共同点都是
以“生态经济”四个字为核心词做名称的组合变
换，在浏览器中都被提醒是不安全的网站链接，
版面布局类似，功能都以在线投稿、获取投稿人
联系方式为第一要务。

记者投稿的这个假冒网站，备案公司为佛山
市的一家公司。记者前往佛山，直接前往该园区
的登记住所，发现该办公地点大门紧闭，屋内摆
放着电脑、办公座椅等设备，但没有人员办公的
痕迹。

记者随后找到此处的物业管理人员询问，对
方表示，这些用户属于集群登记，办公场所并不
在此处。

物业管理人员表示：“这是空头公司，他就是
挂个地址，但是可能他不需要实际办公。”

显然，这就是一个代发论文的骗局。不法分
子利用部分作者急于发表论文的心态，通过假冒
正规期刊的网站，发布“代发论文”的虚假信息，
随后收取审稿费、发表费等高额费用，实施诈
骗。由于不法分子往往使用虚假身份和联系方
式，双方又只通过网络联系，受害人一旦被骗取
钱财后就难以追查。

骗局二：
一些电商平台上的商铺，公开销售国家颁布的职业证书，而

且宣称这些证书都可以“官网查验不仅证是假证，这些平台上店
主们所说的“官网”其实是假官网。

记者进入一家名叫“职业技能教育培训”的店铺进行咨询。
加上商家的微信后，当记者提出需要办理一个健康管理师的职
业资格证时，对方一口答应，并直接开价“中级是1700元”。只
要交钱，无需上课考试，交钱就拿证，并且还允诺可以在技能人
才评价网上进行全国联网的证书查询。

学历、学位等重要的学业证书也能在这个电商平台上被轻
易售卖吗？

记者进入一家名叫“慧思迪教育旗舰店”的店铺,仅有的两
个页面上“证书可查”四个大号红字尤为显眼。特别强调了“快
速入网、全终生可查”'您的要求我们都懂”。

添加微信后，对方的朋友圈就非常直白地表明了他显然就
是一卖假证的。

当记者询问对方可否提供本科学历证书时，对方直接给出
了一个价目表。其中一项就是花1400元可以买到一本全日制
的本科学历证书，并可以在民教网和学校官网永久查询。

三天后，记者拿到了这本伪造的毕业证书。这张毕业证的
右下角有一行字：中华人民共和国教育部学历证书查询网站。

记者登录这个网址，进入的并不是教育部旗下的学信网，而
是一个叫民办非学历教育就业信息网的网站。

在这个所谓的“全国民办院校学生学业证书查询系统“中输
入姓名和证书编号，记者查到了的这张毕业证书的详细信息。

显然，此网站就是为了配合假证贩卖而打造的配套服务。
记者还发现，配套贩卖假学历证书打造的所谓“民教信息网”，还
有很多长相相似的“兄弟姐妹”。通过搜索引擎搜索“民教信息
网”，一大串名称类似的网站就跳了出来。

再一一打开，相似的架构布局，一样的顶部装饰，强调“该网
站工信部已备案，唯一官方认证”，几乎在网页地址栏都显示有
不安全站点链接的警示。

杂志社“官网”宣称能“走关系”发表论文
记者揭开众多山寨杂志社官网骗局

在假冒网站上查验“假证”
记者解开“假证”产业链上的重要一环

从社保局到高校各类官网均可山寨
专家介绍克隆网站暗藏门道


